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Sak 4: Helseforetakenes aktivitetsutvikling innen dag- og
dognkirurgisk pasientbehandling

Malet med undersgkelsen har vert & vurdere helseforetakenes aktivitetsutvikling
innen dag- og degnkirurgi i perioden 2007-2014, og hvilke forhold som har pévirket
utviklingen. Underseokelsen er basert pa aktivitetsdata fra Norsk pasientregister for
19 helseforetak og seks utvalgte behandlinger med forskjellige prissatser®. Videre er
undersokelsen basert pa sparrebrev til samtlige helseforetak og intervju med seks
utvalgte helseforetak.

Den kirurgiske aktiviteten finansieres gjennom drlige bevilgninger over kapittel 732
post 76 innsatsstyrt finansiering (ISF). ISF-ordningen skal stimulere til at aktivitets-
maélet kan nds pa en mest mulig kostnadseffektiv mate. Aktiviteten i tilskudds-
ordningen méles i DRG-er.’ Fram til og med 2009 ble dag- og degnkirurgisk aktivitet
gruppert i samme DRG-er. For a gi bedre samsvar mellom helseforetakenes kostnader
og ISF-finansieringen, ble det fra og med 2010 innfort egne dagkirurgiske DRG-er,
som har lavere pris enn de degnkirurgiske DRG-ene. Valg av dag- eller degnkirurgisk
pasientbehandling skal baseres pa medisinfaglige vurderinger av hva som er forsvarlig.

Samsdata-rapportene for 2011 og 2013 indikerer at endringen i [SF-finansieringen i
2010 har fort til en ekning i degnaktivitet pd bekostning av dagbehandling, serlig
innen kirurgi. Videre viste Riksrevisjonens undersokelse om effektivitet i sykehus at
sveert fa sykehus hadde endret praksis fra degn- til dagkirurgi etter 2009 for korsbands-
operasjoner, jf. Dokument 3:4 (2013-2014).

Undersokelsen har tatt utgangspunkt i felgende vedtak og forutsetninger fra Stortinget:
* lov om spesialisthelsetjenesten av 2. juli 1999 (spesialisthelsetjenesteloven)

* Ot.prp. nr. 10 (1998-1999) Om lov om spesialisthelsetjenesten

* lov om helsepersonell av 2. juli 1999 (helsepersonelloven)

* Prop. 1 S (2013-2014) fra Helse- og omsorgsdepartementet

* Innst. 212 S (2009-2010), St.meld. nr. 47 (2008-2009) Samhandlingsreformen

Utkast til rapport ble forelagt Helse- og omsorgsdepartementet ved brev av 19. juni
2015. Departementet har i brev av 18. august 2015 gitt kommentarer til rapport-
utkastet. Kommentarene er 1 hovedsak innarbeidet 1 rapporten og i1 dette dokumentet.

1 Hovedfunn
* Helseforetakenes dagkirurgiske aktivitet har i liten grad ekt etter 2010.
* Dagens finansiering synes a ha bremset helseforetakenes satsing pa dagkirurgi.

 Helseforetakene har et uutnyttet potensial for & dreie den kirurgiske aktiviteten fra
degn- til dagbehandling.

6)  De utvalgte behandlingene er: fierning av livmor, fjerning av eggstokk og eggleder, skiveprolaps og dekompresjon av
nervergtter, gallesten, lyskebrokk og fjerning av mandler.

7)  DRG (diagnoserelaterte grupper) er et system som klassifiserer aktivitet i ulike grupper basert pa blant annet diagnoser og
prosedyrer som gjer det mulig & sammenligne sykehus selv om de behandler forskjellige pasienter.



2 Riksrevisjonens merknader

2.1 Helseforetakenes dagkirurgiske aktivitet har i liten grad ekt etter 2010
Helseforetakene er i henhold til spesialisthelsetjenesteloven palagt & utnytte ressursene
best mulig. Ifolge Helse- og omsorgsdepartementet er mer dagkirurgi en ensket
utvikling da det bade er en fordel for pasientene og gir den beste ressursutnyttelsen.

Undersekelsen viser at helseforetakenes samlede dagkirurgiske aktivitet gkte fra 2007
til 2010, for sa & gi noe ned eller stagnere. Det ble utfort flere dagkirurgiske behand-
linger 1 2014 enn 1 2007. Likevel var andelen planlagt dagkirurgi av all planlagt
kirurgi tilbake pad omtrent samme niva i 2014 som i 2007. Dette skyldes at antall
degnkirurgiske behandlinger okte betydelig etter 2010.

For de seks utvalgte behandlingene som er undersgkt nermere, har fa helseforetak
lagt om til en dagkirurgisk praksis i perioden 2007-2014. Et flertall av helseforetakene
som har dreid deler av aktiviteten fra degn- til dagbehandling, gjorde dette for
omleggingen av ISF-ordningen med innforing av egne dagkirurgiske DRG-er i 2010.
I perioden 2007-2014 har det veert en viss effektivisering gjennom reduksjon i antall
liggedager for helseforetakene samlet, og for flere av de utvalgte behandlingene. Etter
2010 har det imidlertid vert en sterkere gkning i antall behandlinger med én liggedag
enn 1 antall dagkirurgiske behandlinger.

Det er store forskjeller mellom helseforetakene nar det gjelder andel dagkirurgi. Dette
gjelder bade for helseforetakenes dagkirurgiske aktivitet samlet og innen de utvalgte
behandlingene. Sykehuset Ostfold HF hadde 1 2014 den heyeste andelen elektiv dag-
kirurgi av all elektiv kirurgi med 66 prosent. Til sammenligning hadde Helse Bergen
HF og Oslo universitetssykehus HF 1 2014 en andel dagkirurgi pa 44 prosent. Syke-
huset i Vestfold HE, som med hensyn til geografi og opptaksomrade er sammenlign-
bart med Sykehuset Ostfold HF, hadde en andel dagkirurgi pa 55 prosent. For de
utvalgte behandlingene er det dessuten stor variasjon nar det gjelder i hvilken grad de
utforer dagkirurgi, og om helseforetakene i1 det hele tatt har en dagkirurgisk praksis
for behandlingene.

Endringer i helseforetakenes opptaksomrader, oppgavefordeling og avtaler med
private akterer, kan ha pavirket enkelte av helseforetakenes kirurgiske aktivitet i
perioden. Likevel har helseforetakene etter Riksrevisjonens vurdering i for liten grad
dreid den kirurgiske aktiviteten fra degn- til dagbehandling etter 2010.

2.2 Dagens finansiering synes a ha bremset helseforetakenes satsing pa dagkirurgi
Formélet med ISF-ordningen er & legge til rette for at aktivitetsmalet kan ns pa en
mest mulig kostnadseffektiv méte. En dreining av aktivitet fra degn- til dagbehandling
kan gi en mer effektiv ressursbruk og mulighet til & behandle flere pasienter uten okte
kostnader.

Den dagkirurgiske aktivitetsutviklingen, bade samlet og for de utvalgte behandlin-
gene, har stagnert i drene etter innforingen av egne dagkirurgiske DRG-er i 2010.

12 av 19 helseforetak utforte feerre dagkirurgiske behandlinger i 2014 enn de gjorde
12010. For helseforetakene samlet har ekningen i behandlinger med én liggedag sam-
tidig vert betydelig hoyere fra 2010 til 2014 enn fra 2007 til 2009.

Helseforetakene er opptatt av at valg av kirurgisk pasientbehandling skal baseres pa
medisinskfaglige vurderinger av hva som er forsvarlig og best for pasienten. Likevel
viser undersekelsen at flere helseforetak mener at endringen i DRG-satsene 1 2010
har hindret en satsing pé ekt dagkirurgi, selv om de mener dagkirurgi kan gi bedre
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kvalitet i pasientbehandlingen og veere mer kostnadseffektivt for helseforetaket.
Videre oppgir helseforetakene at ISF-ordningen virker konserverende fordi DRG-
prisene ofte er tilpasset gammel teknologi, samtidig som innfering av nye metoder og
ny praksis gjerne er kostbart.

Nar det gjelder utviklingen innen de utvalgte behandlingene, viser Riksrevisjonens
undersokelse at helseforetakene som hadde startet med dagkirurgi for omleggingen av
finansieringsordningen, i stor grad har fortsatt med dagkirurgi, men at fa har endret
praksis fra degn- til dagkirurgi etter 2010. For noen av behandlingene er det svert {4
helseforetak som utforer dagkirurgi. Dette gjelder spesielt for fjerning av livmor og
behandling av skiveprolaps og dekompresjon av nervergtter, som begge har relativt
stor prisdifferanse mellom de dagkirurgiske og de degnkirurgiske DRG-ene. For disse
to behandlingene var det 1 2014 bare henholdsvis fire og tre helseforetak som hadde
en dagkirurgisk praksis. Samtidig viser de helseforetakene som faktisk utforte dag-
kirurgi for disse behandlingene, til hoy pasienttilfredshet.

Riksrevisjonen mener at omleggingen av ISF-ordningen i 2010 kan ha bidratt til &
bremse en dreining fra degn- til dagkirurgisk pasientbehandling. Dette kan ha fort til
at helseforetakene ikke har utnyttet muligheten godt nok til & frigjere sengekapasitet,
redusere ventetider og behandle flere pasienter uten egkte kostnader. Etter Riks-
revisjonens vurdering inneberer dette at helseforetakene i for liten grad har en kost-
nadseffektiv kirurgisk pasientbehandling, slik ISF-ordningen skal stimulere til.

2.3 Helseforetakene har et uutnyttet potensial for a dreie den kirurgiske aktiviteten
fra degn- til dagbehandling

Helseforetakene har et potensial for & utfere mer dagkirurgi innen rammen av hva
som er medisinsk forsvarlig. De store variasjonene i andelen dagkirurgi mellom helse-
foretakene, og om helseforetakene i det hele tatt har etablert en dagkirurgisk praksis
for de utvalgte behandlingene, indikerer at det er mulig for mange av helseforetakene
a oke andelen dagkirurgi. Dette understottes av at 16 helseforetak selv oppgir at de
har potensial for & oke andelen dagkirurgi generelt, og av at mellom 9 og 13 helse-
foretak oppgir at de har mulighet til 4 oke andelen dagkirurgi for de seks utvalgte
behandlingene.

Det er ingen sammenheng mellom andelen dagkirurgi og om helseforetakene mener
de har et potensial for en ekning. Sykehuset Ostfold HF, som hadde den hoyeste
andelen dagkirurgi bdde samlet og innen flere av de seks utvalgte behandlingene,
mener for eksempel at det fortsatt kan eke den dagkirurgiske aktiviteten innen flere
fagomréder. Flere helseforetak mener at okt dagkirurgi kan gi bdde bedre kvalitet 1
pasientbehandlingen og en mer effektiv ressursbruk, forutsatt at pasienten er egnet for
dagkirurgi.

Flere helseforetak oppgir at tilgang pa helsepersonell, lang reisevei for pasientene og
begrensninger 1 areal kan hindre okt dagkirurgi. P4 den annen side framhever flere av
helseforetakene som har en relativt hoy andel dagkirurgi, at reduksjon 1 antall senger
har vaert en padriver for & effektivisere pasientforlopene og dreie den kirurgiske
aktiviteten fra degn- til dagbehandling.

Samtidig har de helseforetakene som har heyest andel dagkirurgi generelt, og for de
utvalgte seks behandlingene, noen fellestrekk. De har alle lyktes med & effektivisere
pasientforlapene, selektere pasienter egnet for dagkirurgi og utvikle en kultur som
fremmer dagkirurgi. For & sikre effektive og standardiserte pasientforlep er det viktig
med god logistikk i alle ledd i behandlingskjeden.



Videre har det vert viktig 4 selektere pasienter som er egnet for dagkirurgi, og opp-
datere kriteriene for hva som er medisinsk forsvarlig & behandle dagkirurgisk.
Eksempelvis har Sykehuset Ostfold HF lyktes med & utvide kriteriene for hva som
anses som medisinsk forsvarlig, samtidig som utviklingen neye har blitt overvaket og
evaluert. Pa denne maten har helseforetaket erfart at det har veert trygt a utvide
kriteriene.

Etter Riksrevisjonens syn er fellestrekkene som er nevnt, tiltak som kan settes 1 verk
innen fastsatte rammer, og som vil gjore helseforetakene bedre i stand til & utnytte
potensialet for & oke den dagkirurgiske aktiviteten.

3 Riksrevisjonens anbefalinger
Riksrevisjonen anbefaler at:

* Helse- og omsorgsdepartementet vurderer & iverksette tiltak som 1 sterre grad
stimulerer til kostnadseffektiv kirurgisk pasientbehandling innen rammen av hva
som er medisinsk forsvarlig

* Helse- og omsorgsdepartementet og de regionale helseforetakene serger for at
kunnskapsbaserte tiltak, som sikrer mer ensartet og god faglig praksis for dag-
kirurgi, implementeres i helseforetakene

* Helse- og omsorgsdepartementet og de regionale helseforetakene sorger for at
helseforetakene vurderer potensialet for dagkirurgi innen forskjellige kirurgiske fag-
omrader, og iverksetter tiltak for & utnytte potensialet for dagkirurgi bedre. Det ber
blant annet legges til rette for systematisk leering av helseforetakenes positive
erfaringer knyttet til dagkirurgi

4 Departementets oppfalging

Statsraden mener at undersekelsen gir nyttige innspill til tjenestens videre arbeid med
a opprettholde og utvikle en god tjenestekvalitet, og deler Riksrevisjonens oppfatning
om at det er et uutnyttet potensial for & dreie den kirurgiske aktiviteten fra degn- til
dagbehandling. De regionale helseforetakene er derfor i1 revidert oppdragsdokument
2015 bedt om & sammenlikne gjennomsnittlig liggetid og andel dagbehandling pa
prosedyrenivd mellom sykehus regionalt og nasjonalt. Oppfelgingen skal sarlig ha
oppmerksomhet mot prosedyrer med stort volum og/eller prosedyrer med lang vente-
tid som ikke er faglig begrunnet. Forholdene vil ifelge statsrdden bli fulgt opp i den
videre styringsdialogen.

Statsrdden papeker at mer dagkirurgi er en ensket utvikling, og at finansiering kan
vere et virkemiddel for & oke andelen dagkirurgi. I 2010 ble finansieringen lagt om
basert pa at ISF-systemet skal fremstd som mest mulig kostnads- og prioriterings-
neytralt, i trad med det generelle prinsippet for finansieringsordningen. Et finansi-
eringssystem som gjor enkelte behandlinger relativt mer lennsomme enn andre, kan
ifolge statsraden skape utilsiktede vridningseffekter og medfere at det bygges opp mer
kapasitet pa disse omradene pa bekostning av andre prioriterte omrader. Samtidig er
det viktig at finansieringsordningene understotter onsket faglig utvikling. Statsrdden
tok derfor initiativ til & fa lagt inn et insentivbasert sjablonmessig paslag pa ti prosent
pa de dagkirurgiske DRG-ene fra 2015 for a stimulere til dagkirurgi der dette er
hensiktsmessig.
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Videre opplyser statsrdden at det er stor internasjonal og nasjonal oppmerksomhet om
variasjon 1 klinisk praksis og prioriteringer, og at en rapport publisert i januar 2015 av
Senter for klinisk dokumentasjon og evaluering (SKDE) viser at en av hovedarsakene
til at forbruket av helsetjenester varierer mellom befolkningsomrader, er ulikhet i
faglig praksis. For de fleste av de dagkirurgiske inngrepene er det ikke utarbeidet
nasjonale retningslinjer, men for flere inngrep er det klare kriterier i prioriterings-
veilederne for hvilken alvorlighetsgrad som skal gi rett til behandling. Helse- og
omsorgsdepartementet vil arbeide videre med disse sparsmalene.

Statsrdden mener at datagrunnlaget i undersekelsen pavirkes av flere forhold, og at det
derfor ber vises varsomhet nar det gjelder faktisk utvikling i perioden og i hvilken
grad man vurderer at endringen i finansieringen i perioden har pavirket medisinsk
praksis. Statsrdden mener ogsé at undersgkelsen ville styrket seg med en tydeligere
prinsipiell drefting av finansiering som virkemiddel for & pdvirke medisinsk praksis,
og viser til formélet med ISF-ordningen slik det er beskrevet i Prop. 1 S (2014-2015).

5 Riksrevisjonens sluttmerknad

Riksrevisjonen merker seg at statsrdden deler oppfatningen om at det er et uutnyttet
potensial for & dreie den kirurgiske aktiviteten fra degn- til dagbehandling, og at det er
iverksatt flere relevante tiltak. Flere av forholdene som statsrdden viser til, er omtalt i
den vedlagte revisjonsrapporten, jf. vedlegg 4. Riksrevisjonen registrerer at statsraden
ikke redegjor konkret for hvordan anbefalingene vil bli fulgt opp utover de allerede
iverksatte tiltakene.

Riksrevisjonen er enig i at flere forhold kan ha pavirket helseforetakenes aktivitets-
utvikling i perioden. Nettopp derfor er Riksrevisjonens merknad om at dagens finansi-
ering synes & ha bremset helseforetakenes satsing pd dagkirurgi basert pa sperrebrev
til og intervju med helseforetakene, i tillegg til aktivitetsdata fra Norsk pasientregister.

Riksrevisjonen vil papeke at en prinsipiell drefting av finansiering som virkemiddel
ikke er en oppgave som inngdr i Riksrevisjonens mandat.
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Vedlegg 3.1:

Vir saksbehandler
Ingrid Engstad Risa 22241402

Var dato Vér referanse
22.09.2015 2015/01454-4
‘ Deres dato Deres referanse

Riksrevisjonen

Utsatt offentlighet jf. rrevl. § 18(2)

Statsrad Bent Hgie

HELSE- OG OMSORGSDEPARTEMENTET
Postboks 8011 Dep

0030 OSLO

Riksrevisjonens kontroll med forvaltningen av statlige selskaper for 2014

Vedlagt oversendes saksframstillingen av Riksrevisjonens undersgkelse om
helseforetakenes ivaretakelse av informasjonssikkerhet i medisinsk-teknisk utstyr, som
legges fram for Stortinget i Dokument 3:2 (2015-2016).

Saksframstillingen er basert pa en rapport som Helse- og omsorgsdepartementet fikk et
utkast til 19. juni, og p§ departementets svar 19. august 2015.

Statsraden bes om & redegjgre for hvordan departementet vil folge opp Riksrevisjonens
merknader og anbefalinger, og eventuelt om departementet er uenig med Riksrevisjonen.

Departementets oppfelging vil bli sammenfattet i den endelige saksframstillingen til
Stortinget. Statsradens svar vil i sin helhet bli vedlagt i Dokument 3:2.

Dette brevet med vedlegg er ogsd sendt per e-post. Vi ber vennligst om 8 fa svar tilsendt
bdde per post og per e-post til postmottak@riksrevisionen.no. Videre ber vi om at det
elektroniske svaret sendes i word-format.

Svarfrist: 8. oktober 2015

For riksrevisorkollegiet

er-Kristiah Foss
riksrevisor

Vedlegg
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Vedlegg 3.2:

-

DET KONGELIGE
HELSE- OG OMSORGSDEPARTEMENT

T —
Statsraden

Riksrevisjonen

Postboks 8130 Dep

0032 OSLO
Unntatt offentlighet jf. Offl. § 5
andre ledd

Deres ref Vir ref Dato

2015/01454-4 14/2313- 08.10.2015

Vedrerende Riksrevisjonens kontroll med forvaltningen av statlige selskaper for 2014

Jeg viser til Riksrevisjonens brev av 22. september 2015 om forvaltningsrevisjon av
helseforetakenes ivaretakelse av informasjonssikkerhet i medisinsk teknisk utstyr.

Jeg oppfatter Riksrevisjonens merknader og anbefalinger knyttet til helseforetakenes
ivaretakelse av informasjonssikkerhet i medisinsk teknisk utstyr som relevante.
Hovedfunnene fra undersekelsen viser at dette er et omrade som vil kreve stor grad av
oppmerksomhet og prioritet.

Riksrevisjonen anbefaler at departementet forsikrer seg om at de regionale helseforetakene og
helseforetakene etterlever gjeldende regelverk for informasjonssikkerhet og behandling av
helseopplysninger i det medisinsk tekniske utstyret. Videre at de regionale helseforetakene og
helseforetakene klargjor ansvarslinjene mellom de regionale IKT-enhetene og
helseforetakene. Helseforetakene er selv ansvarlige for a etterleve gjeldende regelverk. De
regionale helseforetakene arbeider kontinuerlig for & legge til rette for & sikre at alle
helseforetakene tolker og praktiserer lovverket sé likt som mulig, blant annet gjennom
regional standardisering. Ansvaret for informasjonssikkerhet er tillagt administrerende
direktor i helseforetakene, som er databehandlingsansvarlige etter loven. De regionale
helseforetakene har forsikret departementet om at det pagér et systematisk arbeid 1
helseforetakene med bistand fra de regionale helseforetakene.

Riksrevisjonen anbefaler at de regionale helseforetakene skal serge for bedre samordning og
ensartet oppfelging av leveranderene av medisinsk teknisk utstyr. De regionale
helseforetakene har bekreftet at det pigér et samarbeid og standardisering av anskaffelse,
vedlikehold og oppfolging av leveranderene. Min oppfatning er at dette vil bidra til bedre
samordning mellom helseforetakene og en forenkling av rutinene i arbeidet med 4 ivareta
informasjonssikkerheten, standardisere anskaffelsesprosessene og utvikle felles maler for



avtaler og oppfelging av leveranderene. I flere av regionene er det tatt i bruk standard maler
for avtaler som inneholder spesifikke krav til informasjonssikkerhet. Dette omfatter blant
annet fjeraksesslesninger for leveranderene, seknad og avtaler om fjernaksess for service av
det medisinsk tekniske utstyret.

Implementering av lov- og regelverket for informasjonssikkerhet og personvern kan gjeres pa
en mer ensartet mate for de mer tradisjonelle IKT-omradene som elektronisk pasientjournal
(EPJ) og helseforetakenes pasientadministrative systemer (PAS). De regionale
helseforetakene har igangsatt forbedringsprosesser bade helseforetaksvist og regionalt for &
samordne arbeidet med informasjonssikkerhet og personvern pé disse omradene. Vurdering
av styringsmodell og kompetansebehov for de to omradene inngar i dette arbeidet. Det er for
tidlig 4 konkludere. Imidlertid tyder mye pa sterre grad av samordning og felles prosjekt.

Riksrevisjonen anbefaler at helseforetakene utarbeider risikovurderinger av informasjons-
sikkerheten i medisinsk teknisk utstyr for & fa oversikt over informasjonen som ligger i
utstyret, og hvordan informasjonen blir eksponert. De regionale helseforetakene har forsikret
meg om at det arbeides med 4 sikre at det systematisk gjennomfores risikovurderinger av alt
utstyr hvor sensitive personopplysninger lagres. Dette gjelder ogsa for medisinsk teknisk
utstyr som né i ekende grad knyttes opp mot nettet. Helseforetakene deltar i dette arbeidet og
skal gjennomfore risikovurdering for det medisinsk tekniske utstyret installeres. I flere av
regionene er det utvikles felles malverk for dette arbeidet.

Jeg vil felge opp Riksrevisjonens seks anbefalinger og vil stille krav til de regionale
helseforetakene om oppfelging i foretaksmetet i januar 2016. Dette vil bli fulgt opp blant
annet i de felles tertialoppfalgingsmatene med de regionale helseforetakene. Jeg vil
understreke at resultatene fra Riksrevisjonens undersekelse viser at arbeidet med 4 ivareta
informasjonssikkerheten i det medisinsk tekniske utstyret skal prioriteres hayt, og at det mé
veare en riktig balanse mellom ivaretakelsen av pasientsikkerhet og personvern i dette
arbeidet. Forbedringsarbeidet med informasjonssikkerhet og personvernet i det medisinsk
tekniske utstyret ma samkjeores med arbeidet innenfor elektronisk pasientjournal (EPJ) og
helseforetakenes pasientadministrative systemer (PAS).

Ed hilsen

Bent Haie
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Vedlegg 3.3: Rapport fra utvidet kontroll om
helseforetakenes ivaretakelse av informasjonssikkerhet i
medisinsk-teknisk utstyr

1 Innledning

1.1 Bakgrunn

Stortinget har i mange ar framhevet betydningen av informasjons- og kommunika-
sjonsteknologi (ikt) for & nd helse- og omsorgspolitiske méal om bedre kvalitet,
pasientsikkerhet, effektivitet og ressursbruk.** I tillegg har Stortinget vaert opptatt av
informasjonssikkerheten i samfunnet.

Innen helsevesenet benyttes det systemer og utstyr som inneholder helseopplysninger.
I tillegg til tradisjonelle ikt-systemer kan ogsa medisinsk-teknisk utstyr inneholde
personsensitive opplysninger. Undersokelsen omhandler den delen av medisinsk-
teknisk utstyr (MTU) som inneholder helseopplysninger. Andelen medisinsk-teknisk
utstyr som inneholder personsensitive helseopplysninger, er okende. Det foreligger
ingen nasjonal oversikt over omfanget av utstyr, men for eksempel hadde Oslo
universitetssykehus HF (OUS) per 1. januar 2015 totalt 39 765 enheter som er definert
som medisinsk-teknisk utstyr.*® Imidlertid er det en begrenset andel av utstyret som
kan lagre pasientopplysninger. Helseforetakene har til sammen planlagt & investere

1,3 mrd. kroner i medisinsk-teknisk utstyr i 2015.2°

Det er en risiko for at personsensitive helseopplysninger som ligger i medisinsk-
teknisk utstyr, ikke er godt nok beskyttet. Utstyret inneholder i begrenset grad
kontrollfunksjoner, som logging, antivirusprogrammer, brukernavn og passord. Dette
er funksjoner som er vanlig for & ivareta informasjonssikkerheten ved bruk av ikt.

I tillegg inneholder en del av utstyret gamle operativsystemer som kan vere til hinder
for oppdatering og sikring av utstyret.

Noe medisinsk-teknisk utstyr har nettbaserte losninger som gir leveranderen mulighet
til & oppdatere, rette og vedlikeholde utstyret uten & vare til stede, det vil si at leveran-
der bistar ved hjelp av fjernaksess. Opplysningene kan potensielt eksponeres for flere,
og personer uten lovlig tilgang kan komme seg inn pa helseforetakets interne nett via
det medisinsk-tekniske utstyret. Helseforetakene har begrensede kontrollmuligheter
overfor leveranderene med fjernaksess. Det er derfor en risiko for at drifts-, vedlike-
holds- og fjernaksessavtalene som helseforetakene har med leveranderer av
medisinsk-teknisk utstyr, ikke regulerer sikring av sensitive personopplysninger. Det er
ogsé en risiko for manglende eller mangelfull kontroll med hvorvidt leveranderene over-
holder regler for informasjonssikkerhet.

Enkelte leveranderer av medisinsk-teknisk utstyr er lokalisert i andre land eller har
outsourcet drift og vedlikehold til andre land. Krav til informasjonssikkerhet varierer
mellom landene. Dette oker risikoen for at informasjonen kommer pé avveier, siden
andre land ikke har like strenge krav til informasjonssikkerhet som Norge. En under-
sokelse gjennomfert av PwC blant brukere og leveranderer innen helsesektoren
globalt viste en gkning i1 informasjonssikkerhetshendelser fra 2013 til 2014 pa 60 %.

264) Blant annet Meld. St. 9 (2012-2013) £n innbygger — én journal. Digitale tjenester i helse- og omsorgssektoren. Jf. Innst. 224 S
(2012-2013).

265) Investeringsplan for MTU-anskaffelser 2016-2019 ved OUS HF. Kortfattet versjon — II, Oslo universitetssykehus HF Medisinsk-
teknologisk virksomhetsomrade, Oslo sykehusservice 17.04.2015.

266) Prop. 1 S(2014-2015), side 96, tabell 4.11.



Undersokelsen peker pé at den teknologiske utviklingen pa helse- og omsorgsomridet
vil eksponere mer sensitive persondata mot internett og eke risikoen for informasjons-
sikkerhetsbrudd.>’

1.2 Formal og problemstillinger
Formélet med underseokelsen er a underseke om helseforetakene har tilstrekkelig
informasjonssikkerhet ved bruk av medisinsk-teknisk utstyr.

Undersokelsens formal belyses gjennom felgende problemstillinger:

1 Hvordan sikrer helseforetakene at leveranderene overholder lover og regler for
informasjonssikkerhet gjennom avtaler?

2 Har helseforetakene klare ansvarslinjer og tilstrekkelige rutiner for & ivareta
informasjonssikkerhet?

Definisjon av medisinsk-teknisk utstyr

Forskrift om medisinsk utstyr definerer medisinsk utstyr som ethvert instrument,
apparat, utstyr, programvare mv. som benyttes til diagnostisering, overvaking,
kontroll, undersgkelse, behandling osv. Elektromedisinsk utstyr defineres som ethvert
medisinsk utstyr, inkludert systemlosninger, som er avhengig av en elektrisk energi-
kilde for & fungere. Denne undersokelsen omfatter utstyr som gér under felles-
betegnelsen elektromedisinsk utstyr. I undersgkelsen er det valgt & benytte begrepet
medisinsk-teknisk utstyr (MTU), som er et innarbeidet begrep og en forkortelse som
benyttes av helseforetakene.

1.3 Revisjonskriterier

Bade helseregisterloven, helsepersonelloven og personopplysningsforskriften stiller
krav til helseforetakenes handtering av taushetsbelagte helse- og personopplysninger.
De samme kravene vil gjelde overfor leveranderer som gis tilgang til slike opp-
lysninger.**®

Krav til handtering av helseopplysninger
Helseregisterloven®® slr fast at enhver som behandler helseopplysninger, har taus-
hetsplikt etter forvaltningsloven®”’ og helsepersonelloven.””

Helseregisterloven og pasientjournalloven definerer at databehandlingsansvarlig er
den som bestemmer formalet med behandlingen av helseopplysningene og hvilke
hjelpemidler som skal brukes. Databehandlingsansvaret vil ligge hos helseforetaket.
Databehandler er den som behandler helseopplysninger pé vegne av den behandlings-
ansvarlige. Hvorvidt leveranderene av medisinsk-teknisk utstyr skal defineres som
databehandler, avhenger av tilgang pé helseopplysninger.*”

272

I henhold til helseregisterloven kan tilgang til helseopplysninger bare gis den data-
behandlingsansvarlige’™, databehandlere*”” og den som arbeider under instruksjons-

267) PWC: Healtcare cybersecurity challenges in an interconnected world, Survey 2015.

268) Ny pasientjournallov og ny helseregisterlov tradte i kraft 1. januar 2015 og erstatter helseregisterloven av 2001. Undersgkelsen
tar utgangspunkt i avtaler inngatt fer 2015. Det er dermed helseregisterloven av 2001 som vil vaere aktuell for disse avtalene.
Pasientjournalloven videreferer imidlertid mange av prinsippene fra helseregisterloven nar det gjelder krav til informasjonssik-
kerhet, men etter ny lovgivning kan helseforetak samarbeide om behandlingsrettede helseregistre, dvs. at de kan utveksle pasi-
entopplysninger pa tvers av helseforetak.

269) LOV 2001-05-18-24 Lov om helseregistre og behandling av helseopplysninger, § 15.

270) LOV 1967-02-10: Lov om behandlingsmaten i forvaltningssaker, §§ 13 til 13 e.

271) LOV 1999-07-02-64 Lov om helsepersonell.

272) LOV 2001-05-18-24 Lov om helseregistre og behandling av helseopplysninger § 6 annet ledd.

273) Databehandleravtale etter personopplysningsloven og helseregisterloven — Datatilsynets veileder.

274) LOV 2001-05-18-24 Lov om helseregistre og behandling av helseopplysninger § 2 nr. 8.

275) LOV 2001-05-18-24 Lov om helseregistre og behandling av helseopplysninger §2 nr. 9.
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myndighet fra disse.”’® Tilgang til helseopplysninger kan dessuten gis i den grad dette
er nodvendig for arbeidet og i samsvar med gjeldende regler om taushetsplikt.”’”” Dette
innebarer at en databehandler bare kan ha tilgang til helseopplysninger i den grad
dette er nedvendig for arbeidet. I tillegg ma tilgangen vere i samsvar med gjeldende
bestemmelser om taushetsplikt.

Det folger av helsepersonelloven § 25 at yrkesmessig taushetsplikt™ ikke er til hinder
for at personell som bistar med elektronisk bearbeiding av opplysningene, eller som
bistdr med service og vedlikehold av utstyr, fr tilgang til opplysninger nér slik bistand
er nedvendig for & oppfylle lovbestemte krav til dokumentasjon. Bestemmelsen apner
opp for at teknisk personell kan fa tilgang pa taushetsbelagt informasjon, men har
samtidig inntatt et krav om at slik informasjon ikke skal gjores tilgjengelig hvis det
ikke vurderes som "nedvendig" for & oppfylle lovbestemte krav til dokumentasjon.
Personell som bistar med elektronisk bearbeiding av opplysningene, eller som bistar
med service og vedlikehold av utstyr, har samme taushetsplikt som helsepersonell.*”

Krav til internkontroll

Helseforetakene er pélagt 4 ha en internkontroll.*® Videre er de pélagt 4 ha intern-
kontroll/styringssystem pé informasjonssikkerhetsomrddet som baserer seg pd aner-
kjente standarder. ISO 27001 er anbefalt forvaltningsstandard for styringssystem for
informasjonssikkerhet.”®' Standarden beskriver sikringsteknikker og setter krav til
interne kontrolltiltak for & sikre informasjonen i informasjons- og kommunikasjons-
systemer.

En databehandler kan ikke behandle helseopplysninger pa annen mate enn det som er
skriftlig avtalt med helseforetaket. Opplysningene kan heller ikke uten en slik avtale
overlates til noen andre for lagring eller bearbeiding. I avtalen med helseforetaket skal
det ogsé g fram at databehandleren plikter & gjennomfore de sikringstiltakene som
folger av helseregisterloven.”

Helseforetaket og leverander av medisinsk-teknisk utstyr er palagt a serge for tilfreds-
stillende informasjonssikkerhet med hensyn til konfidensialitet, integritet, kvalitet og
tilgjengelighet ved behandling av helseopplysninger gjennom planlagte og syste-
matiske tiltak. For & oppna tilfredsstillende informasjonssikkerhet skal bade helse-
foretaket og leverander dokumentere informasjonssystemet og sikkerhetstiltakene,

og dokumentasjonen skal vere tilgjengelig for medarbeiderne. Helseforetak som lar
andre fa tilgang til helseopplysninger, for eksempel en leverander av medisinsk-
teknisk utstyr, skal se til at denne oppfyller disse kravene.* Leveranderer som bruker
informasjonssystemet pa helseforetakets vegne, skal tilfredsstille kravene i person-
opplysningsforskriften kapittel 2 om informasjonssikkerhet.”®

Helseforetaket (databehandlingsansvarlig) og den som behandler dataene pa vegne av
helseforetaket (databehandler), skal fore oversikt over hvilke personopplysninger som
behandles. Virksomheten skal selv fastlegge kriterier for akseptabel risiko forbundet
med behandlingen av personopplysninger. Helseforetaket skal gjennomfere risiko-
vurdering for & klarlegge sannsynligheten for og konsekvenser av sikkerhetsbrudd.

276) | henhold til ny LOV-2014-06-20-42 Lov om behandling av helseopplysninger ved ytelse av helsehjelp kan helseopplysningene
0gsa gis til andre helseforetak.

277) LOV 2001-05-18-24 Lov om helseregistre og behandling av helseopplysninger, § 13, farste ledd.

278) LOV-1999-07-02-64 Lov om helsepersonell § 21.

279) LOV-1999-07-02-64 Lov om helsepersonell § 25 siste ledd.

280) Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i virksomheter (internkontrollforskriften 1996-12-06) § 4.

281) Punkt 1.7 i Digitaliseringsrundskrivet, siste avsnitt kapittel 4.1 i Nasjonal strategi for informasjonssikkerhet og punkt 2.16 i Difis

referansekatalog for it-standarder i offentlig sektor.

282) LOV 2001-05-18-24 Lov om helseregistre og behandling av helseopplysninger § 16.

283) LOV 2001-05-18-24 Lov om helseregistre og behandling av helseopplysninger § 16.

284) FOR 2000 12 15 1265 Forskrift om behandling av personopplysninger § 2-15 tredje ledd.



Det skal gjennomfoeres en ny risikovurdering ved endringer som har betydning for
informasjonssikkerheten. Resultatet av risikovurderingen skal dokumenteres.**’

Sikkerhetsrevisjon av bruk av informasjonssystemet skal gjennomferes jevnlig av de
som behandler sensitive personopplysninger. Sikkerhetsrevisjon skal omfatte vurdering
av organisering, sikkerhetstiltak og bruk av kommunikasjonspartner og leveranderer.”*

Helseforetaket skal etablere klare ansvars- og myndighetsforhold overfor leveranderer.
Ansvars- og myndighetsforhold skal beskrives 1 en s@rskilt avtale. Helseforetaket skal
ha kunnskap om sikkerhetsstrategien hos leveranderer og jevnlig forsikre seg om at
strategien gir tilfredsstillende informasjonssikkerhet.**’

Rutiner for bruk av informasjonssystemet og annen informasjon med betydning for
informasjonssikkerheten skal dokumenteres.”

De planlagte og systematiske tiltakene som gjeres i henhold til personopplysnings-
forskriften, skal sta i forhold til sannsynligheten for og konsekvensen av sikkerhets-
brudd.”® Hvor sensitiv og kritisk informasjonen er, kan variere. Dermed ber ogsé
sikringstiltakene variere.

1.4 Metode og gjennomfering

For & f4 informasjon om kravene som helseforetakene stiller til leveranderer av
medisinsk-teknisk utstyr, er samtlige helseforetak® bedt om 4 sende kopi av de sist
inngatte og gjeldende leveranderavtalene med tilherende vedlikeholds-, service- og/
eller fjernaksessavtaler for CT-maskiner, ultralydmaskiner og spirometrimaskiner.
Disse maskintypene ble valgt fordi informanter®' har opplyst at dette er utstyr som
inneholder personsensitive opplysninger.

Med bakgrunn i krav for behandling av helseopplysninger er det utarbeidet et analyse-
skjema for 4 analysere de innsendte avtalene. 51 leveranderavtaler” og 24 tilherende
service-/vedlikeholds-/fjernaksessavtaler er analysert. Alle helseforetakene sendte inn
avtaler: 12 helseforetak sendte inn avtaler for alle de tre maskintypene, seks sendte
inn for to maskintyper og ett for én maskintype. For seks avtaler fra tre helseforetak er
ogsa kravspesifikasjonen vedlagt.

For a kartlegge hvilke systemer helseforetakene har etablert for & ivareta informa-
sjonssikkerheten, er helseforetakene ogsé bedt om & sende risikoanalyser som er
giennomfort av informasjonssikkerhet for CT-maskiner, ultralydmaskiner og spiro-
metrimaskiner. I tillegg er helseforetakene bedt om a sende eventuelle retningslinjer
for behandling av informasjon (informasjonssikkerhet) og eventuelle retningslinjer for
leveranderoppfelging og bruk av de samme maskinene. Helseforetakene er ogsa bedt
om & sende den siste sikkerhetsrevisjonen rettet mot leveranderer av medisinsk-
teknisk utstyr.

Det er gjennomfort intervju med avdelingsledere ved medisinsk-teknisk avdeling, og
informasjonssikkerhetsansvarlige, kvalitetsledere og lokalt it-personell ved Oslo
universitetssykehus HF, Sykehuset Telemark HF, Helse Stavanger HF og Helgelands-
sykehuset HF. Hensikten er & fa informasjon om hvordan rutinene i helseforetakene

285) FOR 2000 12 15 1265 Forskrift om behandling av personopplysninger § 2-4.

286) FOR 2000 12 15 1265 Forskrift om behandling av personopplysninger § 2-5.

287) FOR 2000-12-15-1265 Forskrift om behandling av personopplysninger § 2-15.

288) FOR 2000-12-15-1265 Forskrift om behandling av personopplysninger § 2-16.

289) FOR 2000 12 15 1265 Forskrift om behandling av personopplysninger § 2-1 annet ledd.

290) Sunnaas sykehus HF ga tilbakemelding om at de ikke benytter de utvalgte maskintypene. Helseforetaket omfattes derfor ikke
av undersgkelsen.

291) Nekkelpersoner ved Sykehuspartner, Ahus og St. Olavs hospital.

292) 20 avtaler for CT-maskiner, 17 avtaler om ultralydmaskiner og 14 avtaler om spirometrimaskiner.
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praktiseres bade internt og overfor leveranderer, hvordan arbeidet med informasjons-
sikkerhet 1 medisinsk-teknisk utstyr generelt fungerer, og hva som er de sarskilte
utfordringene. Helseforetakene er valgt pa bakgrunn av sterrelse, funksjon, region-
tilknytning og innsendt dokumentasjon. Helse Stavanger HF og Telemarksykehuset
HF ble valgt fordi de var de eneste helseforetakene som har utfert risikoanalyser som
omfatter informasjonssikkerhet av medisinsk-teknisk utstyr.

Hemit — it-enheten i Helse Midt-Norge RHF — er intervjuet for & fa inn perspektivet
fra en regional it-enhet. De regionale it-enhetene har 1 stor grad ansvaret for opp-
koblingslesning for leveranderens fjernaksesslosninger og drifter systemene og nett-
verkene som helseopplysningene i medisinsk-teknisk utstyr blir overfort via og til.

For & fé fram leveranderperspektivet er én leverander, som har en stor markedsandel 1
Norge og ogsé internasjonalt, intervjuet om helseforetakenes kontroll og oppfelging
av leveranderer.

2 Resultatet av undersgokelsen

2.1 Hvordan sikrer helseforetakene at leverandgrene overholder lover og regler for
informasjonssikkerhet gjennom avtaler?

2.1.1 Krav til informasjonssikkerhet i leverandgravtaler

Dokumentanalysen viser at det benyttes ulike benevnelser og innhold for avtaler som
regulerer leveranderens oppdateringer og vedlikehold av utstyret. Serviceavtaler og
vedlikeholdsavtaler benyttes i hovedsak for vedlikehold lokalt i helseforetaket.
Fjernaksessavtaler med leveranderen inngas i hovedsak for at leveranderen kan logge
seg pa utstyret for & utfore oppdatering og service fra andre steder enn i helseforetakets
lokaler der utstyret er plassert. En mindre, men ekende, andel av dette utstyret har
mulighet for fjernaksess.

Mange av de gjennomgatte avtalene tar utgangspunkt i maler som er utarbeidet av
leverander, der informasjonssikkerhet ikke er omtalt. Dokumentanalysen viser at
helseforetakene i liten grad stiller krav om informasjonssikkerhet i avtalene. Bare 1 6
av 19 helseforetak kommer plikter for behandling av personopplysninger klart fram i
én eller flere av avtalene de har med leveranderer. Slike plikter kan vere krav knyttet
til oppdatering av programvare og vedlikehold av utstyr, og sikringstiltak hos data-
behandler for & ivareta konfidensialitet, integritet og tilgjengelighet. Avtalene inne-
holder dermed i liten grad krav som vil bidra til & hindre eller oppdage informasjons-
sikkerhetsbrudd. De fire intervjuede helseforetakene mener det er viktig at det blir
stilt krav til informasjonssikkerhet allerede i1 kravspesifikasjonen.

De intervjuede helseforetakene uttaler at det ikke har vaert noe samarbeid mellom
helseforetakene innen de enkelte regionene eller mellom regionene, verken ved krav-
spesifisering, avtaleinngaelse eller ved anskaffelse av utstyret (innkjepssamarbeid).
OUS HF og Helse Stavanger HF mener helseforetakene i storre grad ber samkjere
krav mot leveranderene slik at foretakene far storre mulighet til & pavirke. Helse
Stavanger HF mener helseforetakene har en tendens til a tilpasse seg krav fra
leveranderene, og leveranderene har lite oppmerksomhet rundt informasjonssikkerhet
1 utstyret de leverer.

Databehandleravtaler kan vare et virkemiddel for & regulere roller og ansvar mellom
helseforetaket som databehandlingsansvarlig og leveranderen som databehandler.
11 av 19 helseforetak har inngétt databehandleravtaler eller regulert leveranderens



tilgang til data 1 noe som tilsvarer en databehandleravtale eller utarbeidet maler for
dette. Helseforetakene®” som ikke inngér databehandleravtaler, benytter taushets-
erklaringer i stedet.

De intervjuede helseforetakene har ulikt syn pa hvorvidt det skal inngas databehandler-
avtaler med leveranderene, og om leverander skal defineres som databehandler. De
har heller ikke kjennskap til om det er gitt noen overordnede foringer for bruk av
databehandleravtaler. Argumentet mot bruk av databehandleravtaler er at leveranderene
ikke skal behandle data, men bare foreta vedlikehold og oppdatering av programvare.
En databehandleravtale signaliserer at leveranderen har mulighet til & behandle
personsensitiv data, noe som vil gi leverander storre rettigheter enn nedvendig.

Avtalegjennomgangen viser at {4 helseforetak har stilt krav 1 avtalene om at de ma gi
samtykke for leveranderen kan gjore endringer via fjernaksess i det medisinsk-
tekniske utstyret.””* Dette betyr at leveranderen ikke er forpliktet til & varsle helse-
foretaket ndr de gér inn og gjer endringer og oppdateringer pa helseforetakenes utstyr.
Det har forekommet at leveranderen har gjort endringer via fjernaksess som helse-
foretaket ikke har visst om.”” Det kan vaere krevende for helseforetakene 4 holde
oversikt over hva som gjores av endringer 1 utstyret hvis de ikke varsles pd forhind.

Det er ulikt syn mellom helseforetakene og mellom regionene om de skal tillate
fjernaksesslesninger. Bade leveranderen og helseforetakene som er intervjuet, mener
foretakene har bedre kontroll pa egne data uten fjernaksesslosninger. Imidlertid kan
det oppsta feil pa det medisinsk-tekniske utstyret som ma rettes raskt, slik at HF-ene
likevel ma godta utveksling av data via fysiske lagringsmedia som minnepinner og
CD-er, eller over nettet. Ved manglende fjernaksess ma nye komponenter hentes, og
servicemedarbeidere ma reise fra leveranderen til helseforetaket for & foreta rettelser
pa stedet. Dette reduserer brukstiden pa utstyret, noe som kan ga utover pasient-
sikkerheten. Hvis leveranderen har kontinuerlig tilgang til overvaking av utstyret, kan
de ogsa varsle om slitasje i utstyret, og oppdateringer og nedetid kan planlegges i
storre grad enn det som er mulig uten fjernaksesstilgang.**

Tekstboks 1 Eksempel pa informasjonssikkerhetsbrudd

GE Healthcare Systems, som er en leverandgr av medisinsk-teknisk utstyr, hentet ubevisst ut helse-
opplysninger fra ti virksomheter i Norge. Totalt ble helseopplysninger for 126 344 pasienter hentet ut
fra leveranderen og overfort til USA. Informasjonen omfattet blant annet navn, ID-nummer, fadsels-
dato, kjenn, heyde, vekt, storrelse, kliniske opplysninger og i noen tilfeller bilder. Det var leverandgren
selv som oppdaget avviket og rapporterte tilbake til norske myndigheter.*

* Personvernnemndas avgjerelse PVN 2013-12.

I saken som er beskrevet i tekstboks 1, var det ingen av de bererte helseforetakene
som selv oppdaget at leveranderen hadde hentet ut data fra medisinsk-teknisk utstyr.
Helseforetakene uttaler at de i liten grad har mulighet til & oppdage denne type hen-
delser pa grunn av manglende kontrollfunksjoner i utstyret, og i tilfeller der det fore-
ligger kontrollfunksjoner, som for eksempel logg, kan det veere vanskelig a tolke
loggen.

OUS HF uttaler at leverander ikke tilbyr utstyr som imetekommer alle norske lovkrav.
For eksempel er det i noe utstyr manglende tilgangskontroll, det vil si at det ikke er
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296

Intervju med enkelte helseforetak og svarbrev fra helseforetak ved innsendelse av dokumentasjon.
Enkelte helseforetak utferer service og vedlikehold av mye av utstyret selv, men ikke for alt utstyr.
Referat fra mgte med Helse Stavanger HF.

Referat fra mgte med Helgelandssykehuset HF.
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noen paloggingsfunksjon med brukernavn og passord. Det er ogsa svakheter ved logg-
funksjonen 1 medisinsk-teknisk utstyr ved at bare endring av data blir loggfert, men
ikke lesing eller oppslag. Det forer til at helseforetaket ikke vet om, og eventuelt nar,
leverander er inne pd utstyret via fjernaksess, med mindre de endrer dataene. Nar det
gjelder tilgangskontroller, er det eksempler pa at leveranderer lager egne losninger,
for eksempel passord, slik at det som var ment som individuelle passord for en
servicemedarbeider, i realiteten brukes av mange personer.*’’

Medisinsk-teknisk utstyr er typegodkjente lasninger etter spesielle direktiver, og
uautoriserte endringer pa utstyret opphever typegodkjenningen og leveranderens
garanti for utstyret. Lovverket stiller ogsa krav om at medisinsk utstyr skal brukes i
samsvar med utstyrets vedlagte anvisninger.”®® Dette innebarer at helseforetaket ikke
selv kan installere antivirus, endre loggfunksjoner eller pa andre méater endre program-
varen 1 utstyret for 4 sikre at utstyret imetekommer krav til konfidensialitet.

Leveranderen som er intervjuet, uttaler at helseforetakene i liten grad etterspor
systemer for tilgangskontroll med for eksempel brukernavn og passord, og muligheter
for virusoppdateringer. Slike systemer vil bidra til & begrense tilgangen til utstyret og
hindre at medisinsk-teknisk utstyr blir infisert med datavirus.

2.1.2 Underleverandgrer

Avtalegjennomgangen viser at helseforetakene i varierende grad stiller krav knyttet til
bruk av underleveranderer til leveranderer av utstyret. Fem*” helseforetak har ikke
stilt krav knyttet til underleverander i kjops- eller serviceavtaler, mens ytterligere ett
helseforetak har omtalt bruk av underleverander 1 enkelte av avtalene, uten a legge inn
krav om at underleveranderer skal felge samme krav som hovedleverander.
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Totalt har 13 av 19 helseforetak i én eller flere avtaler stilt samme krav til under-
leverander som til hovedleverander, eller stilt krav om at leveranderen ikke far bruke
underleveranderer. Ingen helseforetak®" har stilt krav til underleveranderer i alle
helseforetakets avtaler som er undersegkt. Underleveranderer 1 utlandet, spesielt
utenfor EU, er omfattet av en annen lovgivning enn den norske, noe som kan innebare
en risiko for manglende kontroll pa data dersom helseforetaket ikke sorger for at det
stilles samme krav til underleverander som til hovedleverander.

2.1.3 Helseforetakenes kontroll med at leveranderer overholder kravene

Ingen av de 19 helseforetakene har dokumentert at de har foretatt reelle kontroller og
oppfelging av leveranderene eller gjennomfort sikkerhetsrevisjoner det siste aret hos
leverander som omfatter medisinsk-teknisk utstyr.””” Dette indikerer at helsefore-
takene ikke har kunnskap om hvordan leveranderen jobber med informasjons-
sikkerhetsutfordringene.

Det er heller ingen helseforetak som har innhentet uavhengige revisjoner av
leveranderene.

Seks®” helseforetak har avtalefestet rett til innsyn i leveranderens systemer i de inn-
sendte avtalene. Tre helseforetak®™ har avtalefestet dette i én av tre avtaler som er

sendt inn. Ett helseforetak®” har sendt inn en mal der det hjemles sikkerhetsrevisjoner
297) Referat fra mgte med OUS.
298) Forskrift om handtering av medisinsk utstyr § 10 Bruk.
299) Sykehuset Vestfold HF, Helse Farde HF, Vestre Viken HF, Nordlandssykehuset HF, Finnmarkssykehuset HF.
300) Helse Mgre og Romsdal HF.
301) Imidlertid er dette kravet innarbeidet i flere helseforetaks avtalemaler.
302) Personopplysningsforskriften § 2-5.
303) Sykehuset @stfold HF, Helse Stavanger HF, Helse Fonna HF, Helse Farde HF, Helse Bergen HF og Helgelandssykehuset.
304) For OUS HF, Sgrlandssykehuset HF og UNN.
)

305) Ahus HF.



(Avtale informasjonssikkerhet — ekstern leverander), men ikke dokumentert at denne
benyttes. Ingen helseforetak har benyttet seg av retten til & utfore uavhengige
revisjoner.

Ved ikke a foreta egne kontroller eller innhente uavhengige revisjoner av leveranderen
vet ikke helseforetakene hvilke rutiner leveranderen har etablert for & sikre informa-
sjonen som helseforetakene er databehandlingsansvarlig for.

2.2 Har helseforetakene en hensiktsmessig oppgavefordeling, og har de etablert
tilstrekkelige rutiner for a ivareta informasjonssikkerheten?

2.2.1 Rutiner og retningslinjer for a sikre informasjonen i medisinsk-teknisk utstyr
Alle akterene som ble intervjuet, peker pa at lovene og reglene for informasjons-
sikkerhet i noen tilfeller er vanskelig & anvende i praksis. Det er vanskelig & forene
kravene om konfidensialitet og tilgjengelighet. Dette gjelder spesielt der det norske
lovverket stiller krav som leveranderene ikke imetekommer. Videre papeker helse-
foretakene at regelverket er detaljert, og at det er mange regler a forholde seg til.

De regionale helseforetakenes it-enheter har utarbeidet felles foringer for styrings-
system for informasjonssikkerhet som skal ligge til grunn for helseforetakenes arbeid
med & etablere tilsvarende styringssystem og ivareta krav til handtering av person-
opplysninger og informasjonssikkerhet.’* Det foreligger ogsa rutiner og retningslinjer
pa enkelte omrader lokalt i helseforetakene.

Dokumentgjennomgangen viser imidlertid at helseforetakene i liten grad har retnings-
linjer og rutiner som beskriver hvordan personsensitiv informasjon i medisinsk-
teknisk utstyr skal behandles. 7 av 19 helseforetak™” har retningslinjer for kontroll
med leveranderens arbeid ved oppdateringer og vedlikehold av utstyret, blant annet
rutiner for & innhente samtykke fra helseforetaket (databehandlingsansvarlig) for
leveranderen kan foreta endringer. Ingen av helseforetakene har rutiner for autorisa-
sjon (tildeling, administrasjon og kontroll) av tilganger til leverander. Dette har
sammenheng med at elektromedisinsk utstyr i liten grad har tilgangskontroller som
brukernavn og passord. Imidlertid tildeler it-enhetene brukernavn og passord hvis
leveranderene skal inn pa det medisinsk-tekniske utstyret via helseforetakets nettverk.
Det betyr at helseforetakene i liten grad har oversikt over hvem som er autorisert til &
utfore oppgaver i valgte medisinsk-teknisk utstyr.

De fleste helseforetakene (15 av 19) har retningslinjer for taushetserklering for
servicepersonell fra leverander. I tillegg kan leverander ha taushetserklering 1 egen
organisasjon. De fire intervjuede helseforetakene har ogsa etablert rutiner for sletting
av data ved destruering av utstyr.

Flere av helseforetakene®” peker selv pa at internkontrollen kan bli bedre. OUS HF
uttaler at internkontrollen mé settes i system, og at helseforetaket mé finne en egnet
méte 4 kontrollere interne rutiner og 4 felge opp leveranderer.

En gruppe nedsatt av Helsedirektoratet er i gang med a utarbeide en egen veileder for
elektromedisinsk utstyr. Hemit uttaler at selv om det utarbeides sentrale veiledere, er
det viktig at helseforetakene har egne retningslinjer for lokale prosedyrer.

306) HODs svar til Riksrevisjonen av 19. august 2015

307) OUS HF, Vestre Viken HF, Sgrlandssykehuset HF, Sykehuset @stfold HF, Helgelandssykehuset HF, Nordlandssykehuset HF og
Finnmarkssykehuset HF.

308) Dette kom fram bade gjennom intervju og i svar som fulgte med innsendt dokumentasjon.
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2.2.2 Risikovurderinger
Det er helseforetakenes oppgave som databehandlingsansvarlig for helseopplysningene
1 medisinsk-teknisk utstyr a utarbeide risiko- og sarbarhetsanalyser.

Helseforetakenes kunnskap om hvilken personsensitiv informasjon som lagres i
medisinsk-teknisk utstyr, og risikoen forbundet med det, er i liten grad dokumentert
gjennom risikoanalyser. Departementet opplyser at det eksisterer regionale foringer,
retningslinjer og rutiner for gjennomfering av risikovurderinger som ogsd omfatter
medisinsk-teknisk utstyr.’” Det utarbeides regionale risikoanalyser hvor medisinsk-
teknisk utstyr inngar som et av flere risikoomrader pa overordnet niva.

Ingen helseforetak har utarbeidet overordnede risikovurderinger knyttet til sin utstyrs-
park av medisinsk-teknisk utstyr eller spesifikt til de tre utvalgte maskintypene. De
intervjuede helseforetakene og skriftlig dokumentasjon fra flere av de evrige helse-
foretakene tyder pé at dette i liten grad gjores generelt for medisinsk-teknisk utstyr.
Det foreligger dermed ingen samlet oversikt over risikoen og heller ingen opplysninger
om eventuelle forebyggende og korrigerende tiltak. De fire intervjuede helseforetakene
uttaler imidlertid at det behandlende helsepersonell som benytter utstyret, har oversikt
over hvilken informasjon som ligger der. I tillegg foretar de regionale it-enhetene
egne risikoanalyser av informasjonssikkerheten. Hemit uttaler at de utferer risiko-
analyser pa vegne av helseforetakene nér det gjelder tilganger til nettverket og ikt-
utstyret som helseforetakene benytter.’'

Manglende risikovurderinger kan fore til at det ikke foretas noen vurdering av sensi-
tiviteten 1 informasjonen som ligger 1 utstyret. Det er dermed vanskelig & f& en klar
oversikt over trusselbildet, og om det er iverksatt relevante forebyggende eller korri-
gerende tiltak. I tillegg kan praktiseringen av regelverket bli ulikt, og kravene til
leverander og fjernaksesslasninger kan bli mangelfulle, men ogsé i enkelttilfeller
unedig strenge.

Bare to’'" helseforetak av 19 har dokumentert at de har foretatt risikovurderinger
knyttet til informasjonssikkerhet i det utvalgte medisinsk-tekniske utstyret (ultralyd,
CT og spirometrimaskiner). Enkelte helseforetak har sendt med maler for risiko-
vurderinger uten & dokumentere at det faktisk er gjort risikovurderinger. De to helse-
foretakene som har utfert risikoanalyser, gir ingen henvisninger til forebyggende og
korrigerende tiltak knyttet til den enkelte risiko.

Niér det gjelder risikoanalyser for fjernaksesslosninger, er det 5°'> av de 12°" helse-
foretakene der det framgar at det er gitt fjernaksess, som har gjort egne risikovurde-
ringer, eller som legger ved risikovurderinger utfort av it-enheten i helseregionen.
To’'* av de fem har dokumentert at de har foretatt risikovurderinger for de har gitt
leveranderen tilgang til & vedlikeholde og oppdatere utstyret. Flere helseforetak viser
til at det er it-enhetene som utferer risikoanalyser av fjernaksesslosninger for medi-
sinsk-teknisk utstyr. Skriftlige svar fra helseforetakene og intervju med enkelte helse-
foretak viser at helseforetakene, som databehandlingsansvarlig, ikke alltid selv har
innhentet risikoanalysene fra it-enhetene.

Innsendt dokumentasjon viser at det ikke benyttes noe felles malverk for risikoanalyser
for medisinsk-teknisk utstyr. Helseforetakene som er intervjuet, opplyser at det ikke

309) HODs svar av 19. august 2015.

310) Referat fra mgte med Hemit.

311) Helse Stavanger HF og Telemarksykehuset HF.

312) Helse Bergen HF, Helse Fonna HF, Helse Ferde HF, Helse Stavanger HF, Telemarksykehuset HF.

313) Ahus HF, Helse Innlandet HF, @stfoldsykehuset HF, Helse Farde HF, Helse Fonna HF, Helse Bergen HF, Helse Stavanger HF,
Sgrlandssykehuset HF, Telemarksykehuset HF, Helse Mgre og Romsdal HF, St. Olavs hospital HF, Helse Nord-Trgndelag HF.

314) Helse Bergen HF og Helse Stavanger HF.



er etablert noe samarbeid mellom helseforetakene, helseregionene eller it-enhetene pa
dette omradet.

De intervjuede helseforetakene uttaler at de gjor risikovurderinger av den tekniske
delen og funksjonaliteten til utstyret av hensyn til pasientsikkerheten. De foretar ikke
risikoanalyser av informasjonssikkerhet i medisinsk-teknisk utstyr. Helse Stavanger
HF uttaler at de har begrensede ressurser til 4 foreta risikoanalyser, samtidig som de
sitter pa en stor utstyrspark. Oppdatering og vedlikehold av utstyret kommer i forste
rekke, og tar opp mesteparten av ressursene i medisinsk-teknisk avdeling.

Sykehuset Telemark HF uttaler at etter hvert som stadig mer av det medisinsk-
tekniske utstyret blir integrert mot annet utstyr over Internett, blir helseforetaket nodt
til & risikovurdere utstyrets nettilgang. Sykehuset Telemark HF har henvendt seg til
it-enheten 1 helseregionen, Sykehuspartner HF, for at de sammen skal risikovurdere et
medisinsk-teknisk utstyr som skal kobles opp mot nett. Helseforetaket ensker med
dette & oppna tverrfaglighet for & heve kvaliteten pa risikovurderingene.

OUS HF uttaler at ved etablering av nye fjernaksesslosninger for oppdatering og
service av medisinsk-teknisk utstyr skal som hovedregel regionens tjeneste som er
etablert av Sykehuspartner HF, benyttes. Det er foretaket selv som beslutter om las-
ningen gir et akseptabelt risikoniva, og om den kan benyttes.

Helgelandssykehuset HF, som ikke har gjennomfort risikoanalyser, mener dette blant
annet skyldes maten sykehusene i foretaket er organisert pa. Alle sykehusene sitter
med like stor variasjon i utstyr som sterre sykehusenheter, men har farre ansatte.
Hvert enkelt sykehus har derfor ikke tilstrekkelig administrative ressurser til & foreta
risikoanalyser p4 alt utstyr.

2.2.3 Organisering

Det er en relativ lik formell organisering av arbeidet med medisinsk-teknisk utstyr i
helseforetakene, og det er mange som har ansvar pa ulike nivder.’"” I hovedsak er
ansvaret delt mellom medisinsk-teknisk avdeling (MTA) og ikt-personell innen helse-
foretaket og de regionale it-enhetene. Det er helsepersonell som betjener utstyret, og
MTA anskaffer, drifter og vedlikeholder utstyret. Ikt-personellet har ansvar for nett-
verket, pc-er og servere som informasjonen fra medisinsk-teknisk utstyr overfores til.
I tillegg er det de regionale helseforetakenes it-enheter som drifter de felles system-
lgsningene og nettverk i helseforetakene.

Anskaffelse av medisinsk-teknisk utstyr er organisert forskjellig ved at noe utstyr
anskaffes regionalt, noe pa helseforetaksniva, og noe anskaffes direkte av det enkelte
lokalsykehus. Helseforetakenes innkjepsservice (HINAS), som er de regionale helse-
foretakenes eget innkjopsselskap, anskaffer i liten grad medisinsk-teknisk utstyr.

Medisinsk-teknisk avdeling har i de fleste helseforetakene ansvar for vedlikehold,
oppdatering og innkjep av medisinsk-teknisk utstyr, i tillegg til inngdelse av avtaler
med leveranderer. Det er den enkelte klinikk som bruker utstyret, som har ansvar for
at utstyret brukes riktig. Behandlende klinikk har ogsa ansvar for informasjon som
lagres i utstyret, eller pa servere eller apparater som er tilknyttet utstyret, og som
brukes i1 behandling av informasjon som genereres av medisinsk-teknisk utstyr.

315) Ansvaret for informasjonssikkerhet pd medisinsk-teknisk utstyr pa Helgelandssykehuset HF er lagt til hvert enkelt sykehus under
helseforetaket. Det er ledelsen i helseforetaket sentralt som er definert som databehandlingsansvarlig for dataene som ligger i
medisinsk-teknisk utstyr (MTU). Videre er medisinsk-teknisk avdeling ved sykehusene ved Helgelandssykehuset, henholdsvis
Mo i Rana, Mosjgen og Sandnessjgen systemeiere for det medisinsk-tekniske utstyret ved sine lokasjoner, mens klinikksjefene
ved den enkelte klinikk er definert som eier av dataene som ligger i utstyret. Helse Nord IKT har ansvar for it-infrastrukturen,
inkludert internettlinjer og lagring av data, samt informasjonssikkerhetssparsmal. Teknisk og administrativt personell pa ikt er
lagt til Helse Nord IKT.
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Dokumentanalysen og intervjuene med de ulike akterene viser at ansvarsforholdene
for informasjonssikkerhet i medisinsk-teknisk utstyr er uklart pa spesielt to omrader:

a) mellom helseforetakene og helseregionenes it-enheter
b) mellom medisinsk-teknisk avdeling og ikt-avdeling i helseforetakene

Nér det gjelder ansvaret mellom helseforetakene og helseregionenes it-enheter, er det
uklarheter knyttet til utarbeidelse av risikoanalyser, avtaleinngaelse og oppfelging av
leveranderene.

Helse Stavanger HF papeker at det i praksis er mange databehandlingsbeslutninger
som tas utenfor helseforetaket, av regionens it-enhet, og at det derfor er utfordrende
for helseforetaket 4 ta et selvstendig ansvar. Noen av de undersgkte helseforetakene®'®
hadde ikke gjenpart av fjernaksessavtalene som it-enhetene har inngétt pa vegne av
helseforetakene som databehandleransvarlig. Helse Stavanger HF uttaler at leveran-
derene mé henvende seg til Helse Vest IKT AS hver gang de ensker & fa fjernaksess-
tilgang til helseforetaket sitt utstyr. Det er ikke etablert noen fast rutine om at Helse
Vest IKT AS varsler Helse Stavanger HF om at leveranderen er gitt tilgang til helse-
foretakets systemer.

Riksrevisjonen har tidligere papekt’'” at helseforetakene, som databehandlings-
ansvarlig, skyver for stort ansvar over pa databehandler. Departementet opplyste i den
sammenheng blant annet at det foregér et forbedringsarbeid i helseforetakene for &
oke bevisstheten om rollen som databehandlingsansvarlig. Datatilsynet papeker i sin
arsmelding for 2014 at viktige deler av databehandlingsansvaret i spesialisthelse-
tjenesten, slik som tilgangsstyring i helseforetakene, 1 praksis er ivaretatt av de
regionale it-enhetene. Dette kan utfordre de reelt ansvarlige helseforetakenes mulig-
heter til & overholde sine plikter. Datatilsynet papeker at det er viktig at det legges til
rette for at helseforetakene kan uteve sitt ansvar og styre underleveranderene pa en
god méte.’'®

I de tilfellene der de regionale it-enhetene er databehandler, er det it-enhetene selv
som fysisk gir tilgangene til leverander. Helseforetakene blir ikke alltid varslet pa
forhdnd av den regionale it-enheten eller leveranderen om at leveranderen er inne i
deres systemer og foretar oppdateringer og vedlikehold. Helse Stavanger HF opplyser
at det har forekommet at leveranderer har hatt fjernaksesstilgang til deres systemer
uten at helseforetaket har vart klar over det, noe som gjer at helseforetaket mister
kontroll over egne data. Helseforetakene, som er databehandleransvarlig, gjennom-
forer ingen kontroller av it-enhetenes rolle som databehandler.

Alle akterene som er intervjuet, papeker at det er uavklarte ansvarslinjer og grasoner
internt i helseforetaket mellom ikt-avdelingen og den medisinsk-tekniske avdelingen.
Flere mener det er behov for en tettere organisering og samarbeid mellom disse
avdelingene. Helseforetakene papeker at medisinsk-teknisk utstyr som inneholder en
ikt-komponent, ligger 1 "grdsonen" mellom medisinsk-teknisk avdeling og ikt-
avdelingen. Det kan derfor bli uklart hvem som har ansvar for a stille krav til informa-
sjonssikkerhet, bdde formelt og i den lepende driften. OUS HF mener sentrale
myndigheter ma bidra til & fa klargjort ansvaret mellom de ulike avdelingene for &
fjerne denne grisonen.

316) Ahus, @stfoldsykehuset HF og Helse Stavanger HF svarer at de ikke har disse avtalene. Telemarksykehuset HF viser til Sykehus-
partners avtale, men det er uklart om de har avtalen.

317) Dokument 3:2 (2014-2015) Rapport fra utvidet kontroll om helseforetakenes beredskap innen ikt, vann og strom.

318) Datatilsynets arsmelding for 2014, side 32.



Helse Ser-@st har i 2012—13 gjort en vurdering av mulig tettere organisering av ikt og
medisinsk-teknisk utstyr. Enkelte helseforetak® har allerede slatt sammen medisinsk-
teknisk avdeling og ikt-avdelingen.

Hemit uttaler at medisinsk-teknisk utstyr blir mer og mer integrert i ikt-omradet ved
at mye av utstyret i dag er datamaskiner med egne lagringsenheter, og det tilbys
oppkobling pé nett for mye av utstyret. Elektromedisinsk avdeling®® og ikt-avdelingene
har mange av de samme oppgavene og utfordringene, og Hemit ser behov for organisa-
sjonsmessige endringer mellom disse avdelingene for 4 sikre en tettere integrasjon
mellom ikt og medisinsk-teknisk avdeling (MTA) i helseforetakene.

Helseforetakene og leveranderen som ble intervjuet, peker alle pa at medisinsk-
teknisk avdeling og ikt-avdelingene 1 helseforetakene legger vekt pé forskjellige sider
ved informasjonssikkerheten. De medisinsk-tekniske avdelingene legger storre vekt
pé pasientsikkerhet og tilgjengelighet til utstyr og informasjon. Dette er ogsd para-
metere de blir kontrollert pa av Direktoratet for samfunnssikkerhet og beredskap
(DSB). Ikt-avdelingen i helseforetakene og helseregionenes it-enheter legger storre
vekt pa konfidensialitet og & beskytte pasientopplysninger mot innsyn.

En manglende overordnet samhandlings-**' og sikkerhetsarkitektur’** bidrar ogsa til
uklare ansvarslinjer. Sykehuset Telemark HF papeker behov for riktig sikkerhets-
arkitektur med hensyn til pasientsikkerhet, for & sikre tilgjengelighet og funksjonell
sikkerhet av medisinsk-teknisk utstyr. Helseforetaket mener regelverk og veiledere
ikke dekker prinsipper for sikkerhetsarkitektur for a sikre forsvarlig pasientsikkerhet
(tilgjengelighet og funksjonell sikkerhet) 1 medisinsk-teknisk utstyr og systemer for
medisinsk-teknisk utstyr som koples til helseforetakets nettverk.

Utfordringer knyttet til samhandlingsarkitektur og sikkerhetsarkitektur er papekt av
sektoren selv i ulike rapporter.”” Det vises til utfordringer i dagens arkitektur, bade
nar det gjelder samhandlings- og kommunikasjonsarkitektur, sikkerhetsarkitektur,
personvern og informasjonssikkerhet. Det framkommer at dagens samhandlings- og
kommunikasjonsinfrastruktur har lav endringsevne og er ikke tilrettelagt for nye
tjenester med mer deling av informasjon.***

I en analyse av de regionale helseforetakene pé ikt-omradet, som er bestilt av Helse-
og omsorgsdepartementet, papeker tre av foretakene at det er behov for & forbedre
styringsmodellene for ikt.**

3 Vurderinger

3.1 Helseforetakene stiller ikke tilstrekkelig krav om informasjonssikkerhet i avtaler
med leveranderer av medisinsk-teknisk utstyr og har mangelfull oppfelging av
leverandgrer

Undersgkelsen viser at helseforetakene 1 liten grad stiller krav om informasjons-
sikkerhet i avtalene med leveranderer. Bare 6 av 19 helseforetak har stilt krav om

319) AHUS og @stfoldsykehuset HF.

320) Det samme som medisinsk-teknisk avdeling.

321) Samhandlingsarkitekturen skal gi en overordnet beskrivelse av de ulike elementene som ma pa plass for & kunne kommunisere
elektronisk, og hvordan disse elementene forholder seg til hverandre (e-helse.no).

322) En virksomhetsarkitektur beskriver et system, dets komponenter, innbyrdes sammenhenger mellom komponentene og forhol-
det til omgivelsene, samt prinsipper for utvikling av arkitekturen (basert pa definisjon av "arkitektur" i ISO/IEC32010:2007,
Systems and Software Engineering). Sikkerhetsarkitekturen er en del av virksomhetsarkitekturen.

323) Rapport IS-2120 Nasjonal sikkerhetsinfrastruktur for helse- og omsorgssektoren og IKT utfordringsbilde i helse- og omsorgssek-
toren — september 2014. Utarbeidet av "En innbygger — én journal " -prosjektet.

324) HOD - IKT utfordringsbilde i helse- og omsorgssektoren, side 13.

325) HOD - Komparativ analyse av de regionale helseforetakene pa ikt-omradet — september 2014, side 16.
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leveranderens behandling av personopplysninger i én eller flere avtaler som de har
inngétt. Slike krav kan vaere oppdatering av programvare og vedlikehold av utstyr,
behandling av personopplysninger og & klargjere hva leverander skal ha pd plass av
sikringstiltak for & ivareta konfidensialitet, integritet og tilgjengelighet. Videre har fa
helseforetak stilt krav i avtalene om at de ma gi samtykke for leveranderen kan gjore
endringer i systemet.”* Dette betyr at leveranderen ikke er forpliktet til 4 varsle helse-
foretaket ndr de gir inn og gjer endringer og oppdateringer péd helseforetakenes utstyr.
Avtalene inneholder derfor i liten grad krav som vil bidra til & hindre eller oppdage
informasjonssikkerhetsbrudd.

Undersgkelsen viser videre at leveranderene i stor grad er premissgiver i avtalene.
Mange av de gjennomgatte avtalene tar utgangspunkt i maler utarbeidet av leverander
som ikke omtaler informasjonssikkerhet, og det er videre lite samarbeid mellom
helseforetakene om a stille krav til leveranderene i kravspesifisering, avtaleinngéelse
og anskaffelse av utstyr. I tillegg imetekommer ikke alt utstyret alle lovkrav til
informasjonssikkerhet.

Undersgkelsen viser ogsa at det kan vere krevende for helseforetakene a folge lov-
verket fullt ut ettersom utstyret fra leveranderene ikke har all den funksjonaliteten
som loven krever, som for eksempel tilgangsstyring, antivirus og loggfunksjoner.
Leveranderene tilbyr lesninger som er beregnet pa det internasjonale markedet med
andre lovkrav. De norske helseforetakene har etter loven ikke mulighet til & gjore
endringer pa utstyret for 4 imetekomme kravene i personopplysningsforskriften om
tilgangsstyring, antivirus og logging.

Leveranderavtalene er et sentralt virkemiddel for & ivareta de lovbestemte kravene til
informasjonssikkerhet. De regionale helseforetakenes it-enheter har utarbeidet felles
foringer for styringssystem for informasjonssikkerhet, inkludert standarder for data-
behandleravtale og underdatabehandleravtale. Det er imidlertid fa helseforetak som
bruker avtalene til & stille krav. Helseforetakene framstar ogsa som lite koordinerte og
samstemte i sin samhandling med leveranderene. Helseforetakene har blant annet ulik
praksis om bruk av fjernaksessavtaler. Revisjonen mener at fa krav og lite samordning
gir okt risiko for mangelfull informasjonssikkerhet.

Undersokelsen viser at helseforetakene hverken foretar egne kontroller av leveranderene
eller innhenter uavhengige revisjoner av leveranderene. Helseforetakene benytter ikke
den muligheten til kontroll av leveranderene som lovverket gir mulighet til, og helse-
foretakene har dermed 1 liten grad kjennskap til leveranderens praktisering av lover og
regler knyttet til sensitive personopplysninger.

3.2 Helseforetakene har mangelfull oversikt over risiko knyttet til
informasjonssikkerhet i medisinsk-teknisk utstyr

Det er etablert regionale foringer, retningslinjer og rutiner for gjennomfering av
risikovurderinger som ogsd omfatter medisinsk-teknisk utstyr.’”” Det utarbeides
regionale risikoanalyser hvor medisinsk-teknisk utstyr inngar som et av flere risiko-
omrader pa overordnet niva.

Undersgkelsen viser imidlertid at helseforetakene i liten grad har gjort overordnede
risikovurderinger av informasjonssikkerheten 1 medisinsk-teknisk utstyr. Det fore-
ligger dermed ingen samlet oversikt over risikoen og heller ingen opplysninger om
eventuelle forebyggende og korrigerende tiltak. Bare 2 av 19 helseforetak kan doku-
mentere at det har veert gjennomfert risikoanalyser knyttet til det enkelte medisinsk-

326) Enkelte helseforetak utferer service og vedlikehold av mye av utstyret selv, men ikke for alt utstyr.
327) HODs svar av 19. august 2015.



tekniske utstyret. De fire intervjuede helseforetakene uttaler imidlertid at det behand-
lende helsepersonellet som benytter utstyret, har oversikt over hvilken informasjon
som ligger der.

Manglende risikovurderinger kan fore til at det ikke foretas noen vurdering av sensi-
tiviteten i informasjonen som ligger i utstyret. Det er dermed vanskelig a fa god over-
sikt over trusselbildet, og om det er iverksatt relevante forebyggende eller korrige-
rende tiltak. I tillegg kan praktiseringen av regelverket bli ulikt, og kravene til
leverander og fjernaksesslgsninger kan bli mangelfulle — men ogsa i enkelte tilfeller
unedig strenge.

3.3 Det er uklare ansvarslinjer for informasjonssikkerhet i medisinsk-teknisk utstyr
internt i helseforetakene og mellom helseforetakene og de regionale it-enhetene
Helseforetakene har i undersokelsesperioden i1 begrenset grad hatt retningslinjer og
rutiner som beskriver hvordan personsensitiv informasjon 1 medisinsk-teknisk utstyr
skal behandles.

De regionale helseforetakenes IT-enheter har arbeidet med & fa pa plass felles regionale
foringer, retningslinjer og rutiner, men undersokelsen viser at dette 1 begrenset grad er
implementert 1 helseforetakene.

Undersgkelsen viser at oppgavefordelingen for & ivareta informasjonssikkerhet bade
mellom helseforetakene og helseregionenes it-enheter, og innad i helseforetakene
mellom ikt og medisinsk-teknisk avdeling, er uklar. I tillegg tyder undersekelsen pé at
regelverket knyttet til informasjonssikkerhet er vanskelig & bruke i praksis for helse-
foretakene. RHF-ene og helseforetakene har ulike oppfatninger om hvilke krav som
skal stilles overfor leveranderene, og hvilke rettigheter leveranderer skal ha til & gjore
oppdateringer og vedlikehold pé utstyr som inneholder person- og helseopplysninger.

Etter revisjonens vurdering kan dette medfere at det blir uklart for akterene hvordan
kravene skal operasjonaliseres og folges opp. Undersekelsen tyder pa at det er uklare
ansvarslinjer internt i helseforetakene og mellom helseforetakene og de regionale it-
enhetene. Videre er det lite samarbeid mellom helseforetakene. En felles tilnerming i
helseforetakene til hvordan kravene skal forstds og brukes, vil gjore det enklere for
foretakene & folge opp leveranderene. Det medisinsk-tekniske utstyret som i dag
benyttes, er mer likt tradisjonelt ikt-utstyr med egne lagringsenheter og mulighet for
kommunikasjon via nettverk. Dette medferer storre behov for samhandling og sam-
arbeid mellom de ulike avdelingene.

Helseforetakene som er intervjuet opplever at dette saksomrédet ikke er tilstrekkelig
klarlagt, og de er usikre pa hvordan de skal balansere kravene til pasientsikkerhet og
informasjonssikkerhet. De regionale helseforetakene ber, som eier, legge til rette for
at helseforetakene og it-enhetene gjor en koordinert og samlet innsats for & klargjore
ansvarslinjer og rutiner som bidrar til at kravene til informasjonssikkerhet etterleves.
Etter revisjonens mening er ansvarslinjer og rutiner som skal sikre god informasjons-
sikkerhet i medisinsk-teknisk utstyr uklare.
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